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Oncelikle biraz bilgisayar ¢ag1 oncesine donelim; hatta yazinin icat edildigi zamana kadar gidebiliriz.
Clinkii gizli bilgilere sahip olma kavraminin uygarlifin baslangicina kadar dayandig: diistiniilmektedir. Sa-
vaslarda, politik entrikalarda veya kisisel mesajlarda bilgilerin yalnizca istenilen kisi tarafindan anlagilmasi
her zaman biiylik 6nem tagimistir. Bu amacla gelistirilen kriptografi, yani sifreleme bilimi, binlerce y1llik
bir gecmise sahiptir.

Ornegin Roma Imparatorlugu’nda Julius Caesar, mesajlarini gizli tutabilmek icin her harfi alfabede
belirli bir sayida kaydirarak bagka bir harfile degistirdigi basit bir sifreleme yontemi kullanmistir. Mesela her
harf 3 birim saga kaydirildiginda, sifreli metni ¢c6zmek isteyen kisinin de her harfi 3 birim sola kaydirmasi
gerekir. Burada 3 sayis1 anahtar olarak kullanilir ve mesajin dogru sekilde ¢oziilebilmesi i¢in bu anahtarin
alici tarafindan bilinmesi sarttir. Eger bu bilgi (anahtar) gizli tutulmazsa, sifreleme amacina ulagmaz ve
ayrica anahtar olmadan sifre ¢coziilemez, ¢linkii alic1 her harfi ka¢ birim geri kaydiracagini yalnizca anahtar
sayesinde bilebilir.

O zamandan itibaren uygarliklar, harflerin bagka harf veya sembollerle degistirilmesine dayanan yerine
koyma sifreleri (6rnegin Caesar sifresi) ve harflerin yerlerinin degistirilmesine dayanan yer degistirme
sifreleri yontemlerini gelistirerek sifreleme tekniklerini cesitlendirmistir. Kullanilan tekniklerin karmasiklik
seviyesi ise ddnemden doneme ve iilkeden iilkeye farklilik gostermistir. Ornegin, Amerika Birlesik Devletleri
1917'de I. Diinya Savasi’na girerken, Italya'da 1600’lii yillarda kullanilan sifrelerden bile daha basit yontemler
kullaniyordu.

Tarih boyunca, 20. yiizyila kadar gelistirilen sifreleme yontemlerinin tamami, bugiin simetrik sifreleme
olarak adlandirdigimiz yapiya dayaniyordu. Zamanla bu yontemler, polialfabetik sifreleme gibi daha kar-
magik tekniklerle gelismis, 20. ylizyilda ise II. Diinya Savasi sirasinda kullanilan Enigma gibi mekanik rotor
makinelerinden, giiniimiizde kullanilan modern simetrik sifreleme yontemleri olan blok ve akis sifreleme
algoritmalarina evrilmistir.

Simetrik sifrelemede hem sifreleme hem de sifre ¢c6zme islemi icin ayni gizli anahtar kullanilir. Bu
anahtar, algoritmanin en 6nemli bilesenidir. Peki neden bu kadar 6nemli oldugunu bir 6rnekle agiklayalim,
ciinkii temel mantig1 her zaman aynidir. Ornegin blok sifrelemede, mesaj 6nce belirli uzunluktaki parga-
lara boliintir ve her parca, anahtarin belirledigi karmasik matematiksel islemlerden gegirilerek sifrelenir.
Cozme algoritmasi ise ayn1 anahtar1 kullanarak bu islemleri tersine ¢evirir ve orijinal mesaji ortaya cikarir.
Burada asil 6nemli olan, tiim matematiksel doniisiimlerin anahtara bagl olmasidir. Anahtar degistiginde,
algoritmanin tiim adimlarindaki matematiksel islemler de degisir. Bu nedenle yanlis anahtar kullanan biri,
ortaya cikan karigikliktan hicbir anlamh bilgi elde edemez.

Tabii simetrik sifrelemenin biiyiik bir sikintisi vardir; en biiyiik sorun anahtarin giivenli bir sekilde
paylasilmasidir.

Iste bu soruna ¢6ziim arayisiyla birlikte, 1976 yilinda Whitfield Diffie ve Martin Hellman, “New
Directions in Cryptography” baslikli makalelerini yayimladiklarinda, kriptografi diinyasinda yeni bir
donem bagslamis oldu [1]. Ciinkii Diffie-Hellman protokoldi, tarihte ilk kez yayimlanan asimetrik algoritma
olarak, daha 6nce miimkiin olmadig diisiiniilen bir seyi basardi: iki tarafin, 6nceden hic karsilasmadan
ortak bir gizli anahtar olusturabilmesini sagladi. Bu gelisme, asimetrik kriptografinin diger adiyla acik
anahtarli kriptografinin dogusuna zemin hazirladi.
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Asimetrik sifreleme sistemlerinde her kullanicinin bir acik anahtari ve bir de gizli anahtari bulunur.
Acik anahtar herkesle paylasilabilirken, gizli anahtar yalnizca sahibinde kalir. Gonderici, alicinin agik
anahtarini kullanarak mesaji sifreler ve bu mesaji yalnizca alici, kendi gizli anahtariyla ¢ozebilir. Boylece
giivenli iletisim icin 6nceden gizli anahtar paylasimi yapmaya gerek kalmaz.

Burada not olarak belirtmek gerekir ki, ele alacagimiz Diffie-Hellman bir asimetrik sifreleme algoritmasi
degil, bir anahtar paylasim protokoliidiir.

Simdi, anahtar degisim problemini daha iyi kavrayabilmek icin bir senaryo hayal edelim. Daha 6nce
hig iletisim kurmamus iki tarafin, aralarindaki iletisimi gizli tutarak haberlesmek istediklerini varsayalim.
fletisim kanal {izerinde bir saldirganin bulunabilecegi ihtimalini bilerek, taraflar mesajlarini saldirgan
tarafindan c¢oziilemeyecek ve tamamen okunamaz hale getiren bir sifreleme sistemi kullanmaktadir.

Ancak bu sifreleme sisteminde, gonderici mesaji sifrelemek icin bir anahtar (gizli bilgi) kullanmakta
ve alicinin da bu sifreli mesaji ¢ozebilmesi icin ayn1 anahtara sahip olmasi gerekmektedir. Gondericinin
bu anahtari giivenli olmayan iletisim kanali izerinden dogrudan aliciya iletmesi durumunda, saldirganin
anahtara erisme ve bdylece sifreli mesaji ¢ozme riski ortaya cikar.

Iste bu noktada, taraflar arasinda giivenli bir sekilde ortak bir anahtarin paylasilmasi sorunu, yani
anahtar degisim problemi, karsimiza ¢cikmaktadir.

1976 yilinda Whitfield Diffie ve Martin Hellman tarafindan onerilen Diffie-Hellman Anahtar Degi-
simi, anahtar dagitim problemlerine bir ¢6ziim sunar. Yani, iki tarafin daha 6nce birbirleriyle tanismadan,
giivensiz bir kanal iizerinden ortak bir gizli anahtar iizerinde anlagsmasini saglar. Bu sayede, ortak iiretilen
anahtar ile gbnderici mesajini sifreleyip giivensiz ag {izerinden aliciya iletebilirken, alici da ayn1 anahtar
kullanarak bu sifreli mesaji ¢ozebilir.

Diffie-Hellman anahtar degisim protokolii, p bir asal say1 olmak {izere, mod p altinda tanimli sonlu
cisim Z,’nin sifir dig1 elemanlarinin olusturdugu carpimsal bir grup olan Z;, lizerinde tanimlanmuistir.

Burada

z,={0,1,2, .., p—1} zy = 1,2, .., p—1}

seklindedir.

(Z3, ) sonlu grubu, abelyen (degismeli) ve devirli bir gruptur. Devirli olusuna agiklik getirelim:
Bir g € Z}, icin, eger

{g! (mod p), g* (mod p), ..., gP~! (mod p)} = Z,

esitligi saglaniyorsa, yani Z;, kiimesinden aldigimiz bir eleman g’nin mod p altindaki gl, g%, ..., gP  kuv-
vetleri, Z}’deki tlim elemanlar1 hicbir tekrar olmadan veriyorsa, bu durumda g sayisina mod p igin bir
ilkel kok, Z), grubuna da devirli grup denir.

Simdi bu protokoliin isleyis siirecini ele alalim. Taraflar1 gonderici olarak Ayse ve alic1 olarak Burak
seklinde adlandiralim. Ardindan, taraflar arasinda anahtar degisiminin nasil gerceklestigini adim adim
inceleyelim.

Adim 1: Taraflar, herkes tarafindan bilinebilecek sekilde yeterince biiyiik bir asal say1 p ve mod p
altinda ilkel bir kok g {izerinde anlagirlar.

Adim 2: Gonderen (Ayse), rastgele bir a tam sayisi secer ve bu degeri gizli tutar. Alici (Burak), rastgele
bir b tam sayis1 secer ve o da bu degeri gizli tutar.

Adim 3: Ayse A = g° (mod p) ifadesini hesaplar ve bu degeri Burak’a gonderir. Burak ise B =
g? (mod p) degerini hesaplayip Ayse’ye gonderir.

Adim 4: Ayse, Burak’tan kendisine gelen B degerini kullanarak B¢ (mod p) hesaplamasini yapar.
Burak ise Ayse'den aldig1 A degerini kullanarak A? (mod p) islemini gerceklestirir.

4. adimin sonunda Ayse, B® = g®® (mod p) hesaplamis, Burak ise A? = g® (mod p) hesaplamis oldu.
ab = ba oldugundan her iki taraf da ayni gizli anahtara ulagmis olur. Artik bu anahtar, daha sonra simetrik
sifreleme sistemlerinde kullanilabilir.

Somutlagtirarak anlatmak gerekirse:
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Burak, yeni bir yemek bloguna abone olur. Bu blogda, diinya capindaki sefler gizli tariflerini takas
etmek amaciyla iletisim kurmaktadir. Bir giin Burak, blog {izerinden “AyseChef06” adl1 kullanicidan bir
mesaj alir.

Ayse, Akdeniz mutfagina ait cok 6zel bir sos tarifini paylagsmak istedigini, ancak blogun mesajlagsma
sistemine glivenmedigini belirtir.

Bunun iizerine Burak, bu sorunu birlikte calisarak ¢tzebileceklerini sdyler. Onerisi sudur: Blogun
herkese acik kanalin1 kullanarak, sadece kendilerinin bilecegi ortak bir gizli anahtar olustursunlar. Daha
sonra bu anahtar, bir simetrik sifreleme sisteminde (6rnegin AES, 3DES) kullanilarak, sos tarifi giivenli
bir sekilde sifrelenebilir. Boylece tarifin icerigi blog iizerinden iletilse bile, {iclincii sahislar tarafindan
okunamaz hale gelecektir.

Simdi bu siireci niimerik bir 6érnekle aciklayalim:

Adim 1: Burak, herkese acik blog kanalinda iki bilgi paylasir: Asal say1 p = 71 ve g = 7 ilkel kok
iizerinde anlagalim.

Adim 2: Ayse gizli tam say1 olarak 6 degerini seciyor ve Burak 60’1 se¢iyor.

Adim 3:Ayse A = 7% (mod 71) = 2 degerini hesapliyor ve Burak’a gonderiyor.

Burak B = 7% (mod 71) = 30 degerini hesapliyor ve Ayse’ye génderiyor.

Adim 4: Ayse, Burak’tan gelen B = 30 degerini kullanarak: K = 30° (mod 71) = 45 hesapliyor. Burak
ise Ayse’nin gonderdigi A = 2 degerini kullanarak: K = 2%° (mod 71) = 45 hesapliyor.

Yani, K = 45 ikisinin de kullanacagi ortak gizli anahtar olur.

Peki, bu iletisimi izleyen bir kulak misafiri neden ortak anahtara ulagamaz? Bu sorunun yanitini
aciklayalim.

Diffie-Hellman anahtar degisiminin giivenligi, ayrik logaritma problemine dayanir ve bu problemin
coziilmesi zor oldugu diisiiniilmektedir.

Z}, kiimesinde tanimli Ayrik Logaritma Problemi su sekilde ifade edilir:

p asal say1 olmak tizere, Z}, grubunda bir ilkel k6k g ve bir say1 h verildiginde,

g* = h (mod p)

esitligini saglayan x tam say1 degerine, h’nin g tabanina gore ayrik logaritmasi denir.

Burada asil mesele sudur: Eger g, x ve p biliniyorsa, h’yi bulmak kolaydir. Ancak g, h ve p biliniyorken
x’1 bulmak yeterince biiyiik sayilar icin oldukca zordur. Bu probleme ayrik logaritma problemi adi verilir.

Simdi protokole geri donelim. Burada kulak misafiri, herkese acik olan asal say1 p ve ilkel kok g gibi
bilgilere sahiptir. Adim 3’te Ayse’nin Burak’a ve Burak’in da Ayse’ye acik ag iizerinden direkt gonderdikleri
A = g% (mod p) ve B = g (mod p) degerlerini okusa da, burada Ayse ve Burak tarafindan gizli tutulan a
ve b degerlerini bulmak i¢in yukarida tanimlanan ayrik logaritma problemini czmesi gerekir.

Eger saldirgan bu problemi ¢ozebiliyorsa, yani taraflarin gonderdikleri A = g% (mod p) ve B =
gb (mod p) ifadelerinden a ve b’yi ¢ikarabilirse, bu durumda Ayse ve Burak’in ortak gizli anahtari olan
g (mod p) degerini hesaplamasi kolay olur ve boylece Ayse ile Burak’in paylastig1 ortak anahtara erisebilir.

Verilen niimerik 6rnege bakildiginda, 7° (mod 71) = 2, 7°° (mod 71) = 30 esitliklerinde ayrik loglarin
hesaplanmasi, kiiciik asal sayilar ile calisildigindan deneme-yanilma yontemiyle kolaylikla gerceklestirile-
bilir.

Bununla birlikte, ayrik loglarin hesaplanmasi icin: Yaklasik 20 veya daha az ondalik basamaga sahip
asal sayilar icin ¢calisan Bebek-Adim Dev-Adim yontemi, 20 veya daha fazla ondalik basamaga sahip asal
sayilar icin ise Indeks Hesab1 yontemi tercih edilebilir.

Ancak gercek hayattaki Diffie-Hellman uygulamalarinda kullanilan asal say1 p, genellikle 2048 bit
(yaklasik 617 basamak) uzunlugunda, ilkel kok g, 2, 3, 5 veya 7 gibi kiiciik sayilar secilirken, gizli tutulan a
ve b de en az 256-512 bit uzunlugunda secilmektedir. Bu durumda, ayrik logaritmanin hesaplanmast igin
klasik bilgisayarlar tizerinde her ne kadar algoritmalar gelistirilmis olsa da, kullanilan asal sayilarin olduk¢a
biiyiik olmasi nedeniyle bu algoritmalar iistel zaman gerektirmektedir ve dolayisiyla klasik bilgisayarlar
tizerinde makul siirede hesaplama yapilamamaktadir.
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Diger yandan, kuantum bilgisayarlar icin gelistirilen Shor algoritmasinin ayrik logaritma problemini
logaritmik zamanda ¢ozebilecegi teorik olarak gosterilmistir [2]. Ancak mevcut teknoloji diizeyinde ku-
antum bilgisayarlar, biiyiik asal sayilar iizerinde islem yapabilecek yeterli kapasiteye sahip degildir. Yine
de teorik olarak miimkiin goriilmesi, gelecekte Diffie-Hellman protokollerinin kuantum tehditlere karsi
savunmasiz kalabilecegini gostermektedir. Bu dogrultuda, kuantum tehditlere karsi direncli kriptografik
sistemlerin gelistirilmesine yonelik ¢caligmalar kuantum sonrasi (post-quantum) kriptografi alaninda devam
etmektedir.
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