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Hic size tipatip benzeyen ancak aranizda higbir kan bag1 olmayan birine, yani bir doppelgdngere rastladiniz
mi1? Avrupa mitolojisinde bu karsilagsma, yaklasan bir felaketin habercisi ve bir ugursuzluk olarak kabul
edilirdi. Ciinkii 6ziinde, birey olarak benzersizligimize duydugumuz inancin temelden sarsilmasi demekti.

Peki ya bu benzersizlik yanilgisi, yalnizca insanlara 6zgii degilse? Ya icinde yasadigimiz devasa veri ev-
reninde, size 6zel bir fotografin, kritik bir belgenin veya gizli bir formiiliin, tamamen alakasiz bagka bir
veriyle tipatip ayni dijital parmak izine sahip olmas1 miimkiinse? Iste bu, bir efsane ya da bir tesadiif degil,
matematigin en temel prensiplerinden biri olan Giivercin Yuvasi Ilkesi’nin dogrudan bir sonucudur.

Bu yazida, matematigin bu zarif ilkesinden yola cikarak, olasiliin sasirtici diinyasina adim atacagiz.
Ardindan, bu fikirlerin dijital cagin goriinmez koruyucular1 olan hash fonksiyonlariyla yollarinin nasil
kesistigini kesfedecegiz. Boylece, basit bir mantik oyunundan dogan matematiksel bir kavramin, modern
diinyanin dijital glivenligini ayakta tutan temel taslarindan biri haline nasil geldigini gdrmiis olacagiz.

m Giivercin Yuvasi ilkesi

Giivercin Yuvas! Ilkesi, kombinatorigin en temel ilkelerinden biridir ve son derece basit bir gergegi ortaya
koyar:

n > m olmak iizere, n adet nesne m farkli kutuya yerlestirilirse, en az bir kutuda birden fazla nesne
bulunmak zorundadir.

Ya da 6zel olarak, elimizdeki giivercin sayisi yuva sayisindan fazlaysa, en az bir yuvayi birden fazla giivercinin
paylasmasi kacinilmazdir.

Bu fikir ilk olarak 17. yilizyilda Fransiz matematik¢i Jean Leurechon tarafindan ortaya atilmistir. Ancak,
bilim diinyasinda sikca rastlanan ve Stigler Yasasi (N1) olarak bilinen adlandirma egilimine de uygun
olarak, Alman matematik¢i Dirichlet’ye atifla Dirichlet’in Cekmece Ilkesi olarak bilinir.

Simdi, bu ilkenin ne kadar giiclii ve derin cikarimlar barindirdigini anlamak icin agagidaki 6rnegi birlikte
inceleyelim.

Ornek: Tiirkiye’de yasayan her insanin farkli sayida sac teline sahip olmas1 matematiksel olarak imkansizdir.
Yani, bir yerlerde sizinle tam olarak ayni sayida sag teli olan birileri mutlaka vardir.

Bu iddiay1 ispatlamak icin 6nce yuvalarimizi ve giivercinlerimizi belirleyelim.

Bilimsel arastirmalar bir insanin basinda yaklasik 100.000 ila 150.000 sag¢ teli oldugunu soyler. O halde,
olasi sagc teli sayisi seceneklerimiz sunlardir: 0 sag teli, 1 sac teli, 2 sac teli, ..., 150.000 sagc teli. Bu bize
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toplam 150.001 adet farkli yuva verir. Bu yuvalara yerlestirecegimiz giivercinler ise, Tiirkiye’de yasayan
yaklasik 85,7 milyon kisidir.

Simdi elimizde 85,7 milyon giivercin ve sadece 150.001 yuva var. Giivercin sayimiz yuva sayimizdan katbekat
fazla. Demek ki Giivercin Yuvasi ilkesi’ne gore, iilkenin bir yerlerinde sizinle tam olarak ayni sayida sac
teline sahip en az bir kisi olmak zorundadir.

B Dogum Giini Paradoksu

Giivercin Yuvasi Ilkesi, nesne sayisi kutu sayisini astifinda bazi nesnelerin ayni kutuya diismek zorunda
oldugunu sdyleyerek, cakismanin kaginilmazhigini garanti eder. Ancak bu ilkenin 6tesinde, cok daha
sasirtici bir durum vardir. Bazen bir ¢cakisma olasiligl, kacinilmazlik icin gereken sayiya ulasmadan ¢ok
daha once dikkate deger bir dlciide yiikselir. Bu olguyu gozler dniine seren en giizel 6rnek Dogum Giinii
Paradoksudur.

Giivercin Yuvasi Ilkesi’ni dogrudan uygular ve 365 giinii yuvalar, insanlari ise giivercinler olarak kabul
edersek, 366 kisilik bir grupta en az iki kisinin ayn1 dogum giiniinii paylasmasinin kaginilmaz oldugunu
sOyleyebiliriz. Dogum giinii paradoksunun ortaya koydugu sasirtici gercek ise, cakisma olasiliginin %50’yi
asmasl i¢in yalnizca 23 kisinin yeterli oldugudur.

Peki, sezgilerimize aykir1 gelen bu durum nasil agiklanabilir? Buradaki kilit nokta, paradoksun “Gruba
yeni katilan biri benimle ayni dogum giiniine sahip mi?” sorusunu degil, “Grupta herhangi iki kisinin ayni
dogum giiniinii paylagsma olasilig1 nedir?” sorusunu sormasidir (N2).

Bu ikinci sorunun anahtari, potansiyel ¢ift sayisinin kisi sayisindan cok daha hizli artmasidir. Yani grupta:

« 2 kisi varsa kontrol edilecek sadece 1 cift,
« 3 kisi varsa, 3 cift (A, B ve C Kisileri icin, (A,B), (A,C), (B,C)),

23 kisi varsa, 22 = 253 farkl cift vardir. (Burada, n kisilik bir gruptan 2 kisilik kag farkl cift
n(n—1)

olusturulabilecegini hesaplamak icin kullanilan (;’ ) = kombinasyon formiiliinii hatirlayalim.)

Her bir cift, bir dogum giinii ¢cakismasi icin yeni bir firsattir. 253 farkli deneme yapmak, olasilig1 hizla
%50’nin iizerine tasir.

Genel bir kural olarak, olasi sonuglarin sayisi K ise, bir cakismanin gerceklesme olasiliginin %50’yi asmast
icin yaklagik olarak \/E deneme yapmak gerekir (N3).

Peki bu prensip dijital evrenimizin temel taglarindan biri olan kriptografi ile nasil iligkilidir? Bu sorunun
cevaby, dijital parmak izi olarak da bilinen hash fonksiyonlarinda saklidir.

Hepimizin de bildigi gibi, giiniimiiz diinyasinda verilerimiz — fotograflarimiz, yazismalarimiz, bankacilik
islemlerimiz— dijital formda saklanir ve paylasilir. Bu devasa veri akisinda, bir mesajin yolda degistirilmedi-
ginden, indirdigimiz bir yazilimin orijinal olup olmadigindan ya da bir dosyanin igeriginin bozulmadigindan
nasil emin olabiliriz? Iste bu noktada, verilerin parmak izi niteliginde essiz bir kimlik tasimasi hayati dere-
cede 6nemlidir ve kriptografik hash fonksiyonlar1 tam olarak bu ihtiyaca cevap verir.

Bu fonksiyonlar, degisken uzunluktaki herhangi bir veriyi alip, onu sabit uzunlukta bir veriye (yani 0 ve
1’lerden olusan sabit uzunlukta bir diziye) doniistiiriir. Matematiksel olarak ifade etmek gerekirse, d sabit
bir bit sayis1 (6rnegin 128, 160 veya 256 bit) olmak iizere, bir H hash fonksiyonu H : {0,1}* — {0,1}¢
biciminde tanimlidir. Burada {0, 1}* keyfi uzunluktaki tiim olasi girdilerin (metinler, fotograflar, dosyalar
vb.), {0, 1}¢ ise d-bit uzunlugundaki ¢iktilarin kiimesini gosterir.

Hash fonksiyonlari parola giivenliginden dosya biitiinliigiine, dijital imzalardan blokzincir teknolojisine
kadar pek cok kritik uygulamanin temelini olusturur. Ornegin, internetten bir program indirdigimizde
gordiigliniiz o anlamsiz karakter dizisi, dosyanin dijital parmak izidir. Bu sayede dosyanin orijinal ve
degistirilmemis oldugunu saniyeler icinde dogrulayabiliriz.



Bir Carpismanin Anatomisi Hacettepe Lisans Matematik Dergisi, 2026—2

Ubuntu MATE 25.10 “Questing Quokka”  Interim Release

A short-term release featuring the latest features and applications.

asTorrent  &F X Direct 3.5GB

¥ Checksum
ubuntu-mate-25.10-desktop-amd64.iso

SHA256: T9e441110886e79%a2dfcedf759614e0d64791115dd8792670681743e5917694F

© How to verify downloads

Sekil 1. Ubuntu MATE Indirme Sayfasi ve SHA256 Hash Fonksiyonu

Yiizlerce sayfadan olusan bir sézlesmeye atilan dijital imzalar, belgenin tamamini sifrelemek yerine, cok
daha kiiciik olan hash degerini sifreleyerek hem giivenligi hem de verimliligi garanti altina alir. Bitcoin ve
benzeri kripto paralarin temelini olusturan blokzincir teknolojisi ise, her bir blokta énceki blogun hash
degerini saklayarak kirilmasi neredeyse imkansiz bir giiven zinciri olusturur.

Hash fonksiyonlarinin en yaygin ve vazgecilmez kullanim alanlarindan biri de parola korumasidir. Bir web
sitesine iiye olurken girilen sifreler acik metin halinde veri tabanina kaydedilmez; bunun yerine sifrenin
hash degeri saklanir. Boylece kotii niyetli bir saldirgan veri tabanina erigse bile, sifrenin kendisini degil,
geri dondiiriilemez (N4) matematiksel golgesini ele gecirmis olur. Iste bu tek yonliiliik 6zelligi sebebiyle,
unuttugumuz bir parola bize yeniden gonderilerek degil de ‘sifrenizi sifirlayin’ segenegiyle yenilenebilir.
Sistem bile orijinal sifreyi bilmez, sadece girilen sifrenin hash degerini dogrular.

Giintimiizde en yaygin kullanilan ve en giivenli hash algoritmalarindan biri SHA-256 (Secure Hash Algo-
rithm 256-bit)dir. Bu algoritma herhangi bir veriyi bir dizi zincirleme matematiksel islemden gecirerek 256
bitlik bir hash {iiretir.

Ornegin ‘hacettepe’ girdisinin SHA-256 degeri:
d3d52d1£1e73d151637c610£e21£6910d8bd64£d3956eb3a7cea’9e656d4cfdl
bicimindedir (N5).

Hash fonksiyonlar1 Cig Etkisi (Avalanche Effect) olarak bilinen bir 6zellige sahiptir. Bu 6zellige gore, orijinal
veride yapilan kiiciik bir degisiklik bile tamamen farkl bir hash degeri iiretir. Ornegin sadece ilk harfi
degistirerek elde ettigimiz ‘Hacettepe’ girdisinin SHA-256 degeri,

72ea48626f£122b8cf0ac2396b86acaf0e58076£3a1b41b39cae351£825fb91d2
gibi bambaska bir dizi olacaktir.

SHA-256 gibi hash fonksiyonlari dijital parmak izi islevi gorseler de yapilar geregi bazi matematiksel sinirli-
liklar1 bulunmaktadir. Bu fonksiyonlar her zaman sabit uzunlukta bir ¢ikt1 iirettikleri icin, iiretebilecekleri
tlim olasi ¢iktilarin sayisi sinirhidir. Ornegin SHA-256 icin bu deger 223°dir (N6). Bu say1 yaklasik 1.15x 1077
gibi akil almaz bir biiylikliikte olsa da sonludur.

Ote yandan, olasi tiim girdilerin kiimesi teorik olarak sonsuzdur; ¢iinkii mevcut bir veriye sadece bir harf,
bir piksel veya bir bit ekleyerek yeni bir girdi yaratmak miimkiindiir. O halde, Giivercin Yuvasi Ilkesi’ne
gore, sonsuz sayida girdi (giivercin) ve sonlu sayida ¢ikti (yuva) oldugundan, en az iki farkl girdinin ayni
SHA-256 degerine sahip olmasi kacinilmazdir (N7).

Ancak bu dijital doppelgdngerlar teorik olarak var olsalar da, pratikte bulunmalari son derece zordur. Ciinkii

Dogum Giinii Paradoksu’na gére, SHA-256'da %50 ¢arpisma olasiligina ulasmak icin yaklagik v/ 2256 = 2128

deneme yapmak (N8) gereklidir ve bu say1 astronomik biiyiikliiktedir. Diinyadaki tiim bilgisayarlar saniyede
milyarlarca hash iiretse bile, bu kadar deneme icin evrenin yasini bile katbekat asan bir siire gerekir.
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Bu nedenle SHA-256 gibi modern hash fonksiyonlarinin pratikte carpisma direncine sahip oldugu kabul
edilir. Matematiksel doppelgdngerlar teorik olarak hep var olacak olsalar da, onlar1 bulmamizi engelleyen o
devasa say1 duvari, dijital evrenimizin (en azindan su an i¢in) en biiylik giivencesidir.
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m NOTLAR

(N1) Stigler’in Eponim Yasasi, buluglarin ve kesiflerin genellikle orijinal kasifinin adini almadigini 6ne
stirer. Tipki bu fikrin aslinda Robert K. Merton’a ait olup, Stigler Yasas: olarak bilinmesi gibi.

(N2) Ilk soruda karsilastirma hedefi sabit ve tektir. Ornegin dogum giiniimiiz 7 Temmuz ise, gruptaki
diger herkesi sadece bu tek tarihle karsilastiririz. Odaya giren herhangi bir kisinin dogum giiniiniin
tam olarak 7 Temmuz olma olasilif %’dir, yani oldukga diisiiktiir. Ikinci soruda ise ortada belirli bir
tarih yoktur. Herhangi bir eslesmenin olmasi yeterlidir.

(N3) \/E kurali, Dogum Giinii Paradoksu’nun altinda yatan karmasik matematiksel formiillerden elde
edilen bir yaklasimdir. Bu yaklasim, K sayisinin ¢ok biiyiik oldugu durumlarda oldukga isabetli
sonuclar verse de, K = 365 gibi gorece kiiciik degerler icin gercek sonuctan sapmalar gosterebilir.
Dogum Giinii Paradoksu’ndaki 23 kisinin nasil elde edildigini gormek icin problemi tersten ele alalim.
Bunun i¢in, n kisilik bir grupta kimsenin ayni dogum giiniinii paylasmama olasiligin1 P(Cakigma Yok)
ile gosterelim. Bu durumda aradigimiz cakisma olasilign P(Cakisma Var) = 1 — P(Cakisma Yok)
olacaktir. Amacimiz, P(Cakisma Var) > 0.50 esitsizligini saglayan en kiiclik n tamsayisini bulmaktir.
n kisilik bir grupta hi¢ cakisma olmamasi olasiligini, odaya sirayla giren kisileri tek tek ele alarak
hesaplayabiliriz. Grup icinde cakisma olmamasi icin, her yeni gelen kisi kendinden dnceki kisilerden
farkl bir glinde dogmus olmalidir. P(Cakisma Yok) degeri, bu adimlarin her birinin gerceklesme
olasiliklarinin ¢carpimidir.

1. Odaya giren ilk kisi i¢in, kimseyle cakismayan bir dogum giiniine sahip olma olasilig1 % = 1dir,
clinkii zaten odada kimse yoktur.
2. Ikinci kisinin birinci kisiden farkli bir giinde dogmus olma, yani dogum giinlerinin cakismamasi
olasilig1 2 dir.
365
3. Uciincii kisinin, ilk iki kisiden farkl bir giinde dogmus olma olasilig1 293 dir.

4. n. kisinin, kendinden 0nceki n — 1 kisinin tamamindan farkl bir giinde dogmus olma olasilig1
365—(n—1) _ 365—-n+1

"dir.
365 365
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Dolayisiyla, hic cakisma olmama olasiligi bu bagimsiz olaylarin ¢arpimidir:

365!
365 364 _ 363 365—n+1 _ Gosn)
P(Cakisma Yok) = 22 X 762 X 302 X - X ——= e = <o

O halde, n = 22 kisi icin P(Cakisma Var) ~ 0.4757 iken, n = 23 icin P(Cakisma Var) ~ 0.5073 olur.
Boylece n = 23 kisilik bir grupta, en az iki kisinin ayn1 dogum giiniinii paylagsma olasilif1 %50’yi asar.

(N4) Bu ozellik on-goriintii direnci (pre-image resistance) veya tek yonliiliik (one-way property) olarak
adlandirilir. H bir hash fonksiyonu ve h bir hash degeri olmak {izere, H(m) = h olacak sekilde bir m
girdisi bulmanin hesaplama acisindan miimkiin olmadig1 (computationally infeasible) anlamina gelir.

(N5) Burada gordiigiimiiz 64 karakterlik hash degeri 16’11k say1 sisteminde yazilmistir ve her bir karakter 4
bitlik bilgiyi temsil eder. Dolayisiyla, d — 1101, 3 — 0011, 5 — 0101, ...seklinde ikilik say1 sistemine
doniistiiriiliirse, 64 x 4 = 256 bitlik bir dizi elde edilir.

(N6) Her bir bitin 0 veya 1 olmak iizere iki farkli ihtimali oldugu goz 6niine alindiginda, 2°° ihtimal
oldugu kolayca goriilebilir.

(N7) Iki farkli veri parcasinin, ayn1 hash fonksiyonundan gecirilmesi sonucu tamamen ayni hash degerini
tiretmesine cakisma (collision) denir. Kriptografik hash fonksiyonlar1 i¢cin bu durum, fonksiyonun
ideal 6zelliklerinden biri olan ¢akigma direncinin kirildig1 anlamina gelir ve ciddi giivenlik zafiyetle-
rine yol agabilir.

(N8) Burada “deneme yapmak”, genellikle kaba kuvvet (brute-force) saldirisi olarak bilinen bir yontemi ifade
eder. Bu siire¢ temelde su adimlardan olugur: Once rastgele bir veri girdisi (6rnegin bir metin, karakter
dizisi veya dosya) secilir. Bu girdinin hash degeri SHA-256 gibi bir hash fonksiyonu kullanilarak
hesaplanir ve bulunan deger daha sonra karsilastirmak iizere saklanir. Ardindan tamamen farkl
yeni bir girdi secilir ve onun da hash degeri hesaplanir. Bu yeni hash, daha 6nce kaydedilen tiim hash
degerleriyle karsilastirilir. Eger bir eslesme —yani bir carpisma— bulunursa islem sonlandirilir.
Ancak genellikle eslesme hemen bulunamaz. Bu durumda, birinci adima geri doniiliir ve tamamen
farkli yeni bir girdi secilerek ayni dongii (yani girdi segcme, hash hesaplama ve karsilagtirma islemi)
trilyonlarca, hatta katrilyonlarca kez tekrarlanir. Amac, astronomik sayidaki olasi girdinin i¢inden,
tesadiifen ayni hash degerini iireten iki tanesini bulmaktir. Hash fonksiyonu yeterince giivenliyse,
bu yontemle pratik bir carpisma bulmak hesaplama agisindan imkansiza yakin siireler gerektirir.
Carpismalarin pratikte bulunamamasi kritiktir. Ciinkii bir saldirgan, sizin imzaladiginiz mesru bir
dijital belgeyle ayni1 hash degerini tasiyan sahte bir belge iiretebilseydi, dijital imzaniz bu sahte belge
icin de gecerli olurdu. Bu durum ise, dijital giivenligin temel mekanizmalarinin tamamen ¢okmesi
anlamina gelirdi.
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